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ПОЛОЖЕНИВ
О РАБОТЕ С ПЕРСОНАЛЪНЫМИ ДАННЫМИ В

инФоРМАЦионноЙсиСТЕМЕПЕРсонАЛЬНыхДднных
МБУ ЩО ЩХорШ г. Ставрополя

1. Общие положения

1.1. Настоящее Положение разработано в соответствии Конституцией Российской

Федерачии, Федеральным законом <<О персонаJIьньD( данньIх) от 27,0,7,2006 N 152-Фз,

Федеральным законом кОб информации, информационньIх технологиях и о защите

информации> от 27.07.20об N- и9-ФЗ, федЪральным Законом коб образовании в

российской Федерации) от 29.|2.201'2 N 27Ъ-ФЗ, Уставом Учреждения и действующим

законодательством Российской Федерации и оrrределяет порядок работы с информацией,

содержащей персональные данные, с использованием автоматизированной

информационной системы муниципального бюджетного rIреждения дополнительного

образования <,щетская хореографическая шкопа) города Ставрополя (в лальнейшем -

учреждение).
I.2. Настоящее Положение устанавливает требования к обеспечению безопасности

персональньIх данньж при их обработке в информационньIх системах персончtльньIх

данных, представляющих собой совокупность IIерсональньIх данньIх, содержащихся в

базахданньIх, а также информационных технологий и технических средств, позвоJUIющих

o"y*"ar"n"r" обработкУ такиХ персональных данньIх с использованием средств

u"rоr-".uции (далее - информационЕые системы),

Под техническими средствами, позволяющими осуществлять обработку rrерсональЕых

данных, понимаются средства вычислительной техники, информационно-вычислительные

комплексы и сети, средства и системы передачи, приема и обработки персонiшьньIх

данных (средства и системы звукозаIIиси, звукоусиления, звуковоспроизведения,

переговорные и телевизионные устройства, средства изготовления, тиражирования

документов и другие техниче.*"" 
"рЪдства 

обработки речевой, графической, видео и

бу*"."rrо-Цибро"оИ информации), шрограммные средства (операциоЕные системы,

системы управления базами данньж и т. п.), средства защиты информации, применяемые в

информационньIх системах,
1.3. Безопасность персональных данньIх достигается путем исключения

несанкционированного, в том числе случайного, доступа к персоЕальным данным,

результатом которого может стать уничтожение, изменение, блокирование, копирование,

распространение персональньIх данных, а также иньж несанкционированньж действий,

Безопасность персонtlльньIх данньж при их обработке в информационньIх системах

обеспечивается с 11омоlцью системы защиты персонаJIьЕьD( данных, включающей

организационные меры и средства защиты информаuии (в том числе шифровальные

(кр"пrо.рафические) средства, средства предотврап{ения несанкционированного доступа,

утечки информаuии по техническим канаJIам, программно-технических воздействий на

технические средства обработки IIерсональнъIх данньж), а также используемые в

информационной системе информачионные технологии,
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Техни.леские и програ\{N,Iные средства должны ),довJетворять устанавливаеN4ым в

соответствиI1 с :]аконодате_пьс,гr]сlм Российской ФедерацI]лl трсбованиям, обеспечиваюшим
защиту информации.

Для обеспечения безопасности персональных данных при их обработке в

информационных системах осуtцествляется защита речевой инфорп,rации и информации,
обрабатываемой техническими средствами, а TaK}Ite информации, представленнОЙ в виде

информативных электрических сигналов. физиLIеских полей. носителей на бУМаЖНОй,

магнитнойl N4агнитно-оптической и иной основе.

1.4. Методы и способы защитьi информачии в информациоFIных системах

устанавлИваютсЯ ФедеральНой слуrrtбОй по техническому и экспортному контролю и

Федеральной службой безопасности Российской Федерации в пределах их полноМОчиЙ.

Щостаточность принятых мер по обеспечению безопасности персона,|Iьных данных при их

обработке в информационных системах оценивается при проведеFIии государственного
контроля и надзора.
1.5. Работы по обеспечению безопасности персональных данных при их обрабоТке В

информачионных системах являются неотъемлемой LIастью работ по созданию

инфорп,rаuионных систе\.{.

1,6. Перечень персональных данных, обрабатываемых с использованием

автоматизированной информационной системы учреждения определяется Прилохtением
NЪl к данноNlу Полоrкению и соответствует целя]чI сбора и использования этих данных.
I.7. Контроль за соблюдением требований настоящего Положения осупIествляет

руководитель и должностное лицо. I-IазнаLIенное в соответствии с приказом руковОдитеЛЯ

учрех(дения.

2. Основные понятия и определения, используемые в Положении

2.1. кПерсональные данные) любая инtРормачия, отFIосящаяся к оlrределенному или

определяемому на основании таксlй информации физическому лицу (субъекту

персональных данных). в топл чисJIе егсl фамилия. и\lя. отчество. год, N,IеСяЦ, ДаТа И меСТО

рождения, адрес, семейное. социальное, иN,Iущественное поJIожение, обраЗОВаНИе.

профессия, доходы, другая информация;
2.2. <Оператор) государственный орган, муниципальныЙ орган, юридическое или

физическое лицо. организук)шие и (или) осушествляющие обработку персональFIых

данных, а так}ке t;IIределяющие цели и содеря{ание обработки персональных ДаННЫХ;

2.3. кобработка персо}Iальных данных>i - действия (операции) с персоначьныN,Iи данныМи.
включая сбор, систематизацию, накопле}Iие, хранение, уточнение (обновление,

изменение), испольЗование, распростРанение (ts тоМ числе передачу), обезличивание,
блокирование, уничтожение персональных данных;
2.4. <Распространение персональных данных) - действия, направленные на передачу

персонаJIьных данных определенному кругу лиц (передача персональных данных) или на

ознакомление с персональными данными неограниченного круга лиц, в том числе

обнародование персональных данных в средствах массовой информации. размещение в

информачионно-телекоммуникационных сетях или предоставление доступа к

персональным данным какиN{-либо ипыпл способсiл,r;

2.5. <Использование персональных данных) - действия (огrерации) с персональными

данными, совершаемые оператором в целях принятия решений иJIи совершенИЯ ИНЫХ

действий, порождающих юридические последствия в отношении субъекта персональных

данных или друI,их JIиц либо. иныN{ образом :]а,грагиваIощих шрава tr свободы субъекта

персонi]llьных данных или других лиц;
2.6. кУничто}кение персональных данных> - деliствия, в РеЗ\,ЛЬТа'[е которых неi]озможно

восстановить содерЖание персональных данных в автоматизированной информационной
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системе или в результате которых уничтожаются ]иатериальные носители персональных
данных;
2.1. <Обезличивание персональных даFIных) действия. в результате которых
невозможно определить принадлежность персона-цьных данных конкретному субъекту
персональных данных;
2.8, <Информационная систеN,lа персона-цьных данных) информационная система,
представляющая собой совокупность персонаJlьIлых данных, содержащихся в базе данных,
а также информационных технологий и технических средств, позволяющих осушествлять
обработку таких персональных данных с использованием средств автоматизации или без
использования таких средств'
2.9. <Конфиденциальность персонаJIьных данных) обязательное для соблюдения
операторо1\{ или иным получивurим доступ к персонаlrьным данr{ым лицом требование не

допускать их распространения без согласия субъекта персональных данных или наличия
иного законного основания;
2.10. <Общедоступные персонаJIьные данные) персональные данные, доступ
неограниченного круга лиц к которып,I предоставлен с согласия субъекта персональньtх
данных или на которые в соответствии с фелеральными законами не распространяется
требование соблюдения конфиденци.Lцьности :

2.1 1. кЩостул к инфоршrации) ,,- ]]озN,lож1-1ость по,цуIIения иrrфорп,rаl]и14 и ее исполь:]ования.

3. Щели и задачи обработки персональных данных

3.1. Оператором, организующим и осуществляющим обработку персональных данных,
является учреждение.
З.2. Обработка персонапьных данных с использованием автоматизированной
информационной системы учреждения осуществляется с целью содействия субъектам
персональных данных в осушествлении учебной, информачионной, научной. трудовой
деятельности, обеспечения личной безопасности, учета результатов исполнения
договорных обязательств, а также наиболее полного исполнения учрея(дением
обязательств и компетенций в соответствии с законодательством.
З.З. Обработка персональных данных с использованием информачионной системы
персональr{ь]х данных учре}кдением осуществляется для реrпения след"чющих задач:
1) учет кадрового состава учрехtдения, учебной, методической деятеJIьности работников,
мониторинг качества учебного процесса;
2) учет информации об учащихся, информации об обучении и посещаемости;
3) размешение фото, видео и иной информации об уLIащихся на официальношт сайте

учреждения, а также социальных сетях учреждения;
4) комплексный мониторинг деятельности учреждения:
5) иные задаLtи. необходиплые д.]lя деятельности уLIреждения.

4. Права субъектов персональных данных

4.1. В соответствии с разделом 2 настоящего Полохtения к субъектам персональных
данных в информационной системы персональных данных учре}кдения относятся
следующие категории лиц:
- администрация;
- педагогический коллектив;
- учащиеся;
- родители (законные представители) несовершеннолетних учащихся;
- иные лица;
4.2. Субъект персональных данных самостоятельно принимает решение о предоставлении
своих персональных данных и дает согласие на их обработку.



4.3. Согласие на обработк1, персона-IIьньк данных оформляется в письменном виде lто

форме, представленной в Прилоlкениu 2,

4.4. Согласие на обработку персоFIальных данных r\{оЖет быть отозвано субъектом

персональных данных по письменному запросу на имя директора yчреждения с указанием

причиН отзыва' 
аЕяпLIJI-тY п2нньтх имеет пDаво на по 

- об операторе, о4.5. Субъект персонацьных данных имеет право на получение сведении

месте его нахождения" о наличии у оператора персональных данных, относящихся к

соответствующему субъек,гу персоFIацьных данных, а TaK}Ite на ознакомление с такими

персональными данными.
4.в. Субъект персональных данных вправе требовать от оператора уточнения своих

персональных данных, их блокирования или уничтожения в случае, если персональные

ДанныеяВляЮТсянеПоЛныМИ,УсТареВшиМи.неДосТоВерныМи'неЗаконноПолУченныМи
или не являются необходимыми для заявленной цели обработки.

4.6. Сведения о персональных данных должны быть предоставлеFIы субъекту

персональных данных оператором в доступной форме, I] в них не должны содержаться

персоналЬные данные) относяЩиесrI к Другим субъектам персональных данных,

4.i. flоступ к своим персональным данныNI предоставляется субъекту персональных

данных или его законному представителю оператором при получении письменного

запроса субъекта персонаJ{ьных данных или его законного представителя.

Письменный запрос должеLl бы,гь адресоваll на иN,{я диреItтора у,чреждения. collep}KaTb

номер основного документа. ),l(ос],оверяющего .]Iичность субъек,га персональных данных

или его законного представитеJIя, сведения о дате выдачи указанного документа и

выдавшем его органе и собственноручную подпись субъекта персоFIаrIьных данных или

его законного представителя.

5. Состав персональных данных

5.1. Состав персональных данных, обрабатываемьiх с использоваFIием

автоматизированной информаuионной сltстемы определяется FIастоящим Полох(ением и

соответствует це.jlям и задачам сбора, обработrtи и использования персональных данных в

соответствии с разделом 3 настоящего Полоrкения,

5.2. Перечень сведений, представляемых в качестве персональных данных

автоматизированной информационной систеN,Iы зависит от категории субъекта

персональных данных и утверхtдается руководителем учреждения (ПрилоlкениеNоЗ),

S.J. При добавлении новых rrнфорл.лашиоI]ных полей. содержаших персональные данные, в

базу.данных автоматизированной информационноЙ систеN{ы проводится доIIоJIнительное

анкетирование субъектов персонагtьных данньш. Если субъект ранее дLtr согласие на

обработку своих персональных данных с использованием автоматизированной

иILформационной системы, то. заполняя дополнительную анкету, он даёт согласие на

обработку дополнительной информачии персонацьного характера. перечень которой

указан в анкете.

6. Порядок сбора, хранения и использова[Iия персональных данных

б.1. Информация персонального характера может быть получена непосредственно от

субъекта персонаJIьных данных и l,олько с его письменного согласия.

6.2. Субъекты персональных даиных при полуLIении от них согласия на обработку

персона-цьных данных в автоматизированной информачионной системе долхtны быть

ознакомлены с перечнем собираемых и используемых сведений, с целями и задачами

сбора, хранения и использования персональньiх данных,



6.З. Анкеты. содержащие игrформаuию персоFtaIJ.Iьного характера. а также согласие на
обработку персона-цьных данных с использованием автоматизированноtl информачионной
системы должны храниться в личном деле.
6.5. Ввод персональных данных в автоматизированную информационную систему
осуществляется сотрудникоN.,1 в соответствии с его должностными обязанностями. На
бумажном носителе инфорп,tаuии. содерхtашей персональные данные (анкеты. личные
листки и др ) работrtик. осуществляющий ввод данных, остав,[яет отметку с информаuией
о должности, фамилии, имени, отчестве лица, осуществившего ввод данных, а так}ке дату
ввода информации.
6.6. Сотрудники, осуществляющие ввод и обработку данных с использованием
автоматизированной информаuионгtой системы ОУ. несут ответственность за
достоверность и полноту введенгtой инфорплации.
6.7. Сотрудники, осуществляющие ввод и обработку данных с использованием
автоматизированной инфорлrационной систеN,lы, в соответствии с дол}кностными
обязанностями и установленныNIи регламентами должны проверять хранящиеся
персональные данные на актуальность и не должны вносить изменения, противоречаrцие
информачии" полr{енной непосреl]ственно от субъекта персональных данных.
6.8. Пр, работе с прогрilN{мныNlи средствами автоматизированной информаuионной
системы. реализуюшими фунrtции просп,Iотра и редактироваI]иrI IIерсональных данных,
запреlцается демонстрация экранных форп.л, содержащих такие данные. лицам, не
имеющим соответствующих должностных обязанностей.
6.9. Порядок работы с докуNlентап.{и и отчетаN,{и. подготовленныN,Iи с использованием
автоматизированной информаuионной системы и содержащими персональные данные,
регламентируется настояшцим Полотtением. Назначение документа или отчета,
содержаtцего персонаrIьные дапные. и его содержание доJIжны соответствовать
должностным обязанностяN,{ лица. подготовившего отчет. а также лица. для которого
данный отчет подготовлен.
6.10. Хранение персональных данных автоNlатизированной информаuионной системы
осуществляется на сервере учре)tдения с использованием специализированного
программFIого обеспечения, отвеLIающего требованиям информаuионной безопасности.
6.11. Хранение резервных и техно.iIогических копий баз данных автоматлtзированной
информационной системы. содержащих информацик,) персонапьного характера,
осуtцествляется на сервере учре}liдения и оптиllеских. N,lагнитооптIiческих и прочих
носителях, доступ к которым ограr,Iичен.
6.\2. Вынос резервных и технологических копий баз данных автоматизированной
информационной системы, содержащих информацию персоIjIального характера, из ОУ
запреlцен. Передача и копирование резервных и технологиLIеских копий баз данных
допустима только для прямого использования с целью технологи.tеской поддертtки
автоматизированной информационной системь1.
6.1З. В случае если для научныхj прикладных исследований, для решения задач
статистики необходимо сохраFIить персональные данные! которые больше не
используются в тех целях, ради которых они были собраны, эти данные могут сохраняться
преимущественно в обезличенной форме в виде анонимных сведений.
6.14. На сайт учрехtдения могут быть разп,tешены обшедоступные персональные данные,
перечень которых определяется по согласованию с субъек,том таких данных на момент
передачи в открытые источники.
6.15. Безопасность персональных данных при их обработке в информачионной систеN,{е

обеспечивает оператор или лицо, KoTopoN{y на основании договора оператор поручает
обработку персональных данных (лалее - уполномоче}tное лицо).
6.17. При обработке персонатьных данных в информационной системе должно быть
обеспечено:



а)ПроВеДениеN{ероПрИяТий.наПраВЛенныхНаПреДоТВраЩенИенесанкЦионироВанноГо
доступа к персоналurriл, данным и (или) передачи их лицам, не имеющим права доступа к

такой информаuии;
б) своевре1\{енное Ьб"uруп,arие фактов несанкционирова'{ного доступа к персонапьным

ii ##ьщение воздействия на технические СРеДСТВа аВТОМаТИЗИРОВаННОЙ ОбРабОТКИ

персонаJIьных данных, в резупьтате которого может быть нарушено их

функuионирование;
г)ВоЗМожносТЬнезаМеlt.ilиТеJlЬНоГоВоссТаноВЛеI]ияПерсонfuцЬныхДанных.
модифичированных или уничтоженных вследс,tвие I]есанкцио}{ированного доступа к ним;

д) постоянный контроль за обеспечением уровIlя заrцищенFIости персональных данных,

6.18. Мероприятия по обеспе,rению безопасности персональных данных при их обработке

в информачионных системах включак)т в себя:

а) определение угроз безопасности персональных данных при их обработке,

формирование на их основе модели угроз;

б)разработкУнаосноВеМоДеЛИУГрозсИсТеМыЗаЩИТыПерсонаJIЬныхДанных'
обеспечивающей нейтрализациIо предполагаемых угроз с использованием методов и

способов защиты персональньш данных, предусмотренных для соответствующего класса

информачионнъIх систем ;

в)проверкуГоТоВносТисреДсТВЗаLциТыинфорплациикиспоЛЬЗоВаниК)ссосТаВJlенИеМ
заключений о возможности их эксплуатаIiии;

г)УстановкуиВВоДВЭксПЛУаТаЦиюсреДсТВЗаЩиТыинформачииВсооТВеТсТВиис
,пarrпуuruuионной и технической документацией;

д) обучение лиц, используюп]их средства заIциты игIформашии, применяемые в

информачионньIх системах, правилам работы с ниNIи; 
ттlлfчл

е) учет применяемых средст1 .u*ri", информачии, экспJIуатационной и техническои

документации к ним, носителей персональных данных;

ж)УчетлиЦ,ДоПУlц"п,ч","кработесПерсонаЛЬныМиДанныМивинформационнойсИсТеМе;
з) контроль за соблюдениеlчt условий использоtsания средств защиты информации,

преДУсМоТренныхЭкспЛУаТационнойиТехниЧескойдокуп'lентаЦиейl
и) разбирательство и составление заключений по фак,гам несоблюдения условий хранения

носителей персональных данных, использования средств заlциты информаllии, которые

могут привести к нарушению конфиденциа-цьности персона-rIьных данных или другим

нарУшенИяМ,ПриВоДяrЦиМкснижениЮУроВljяЗаЩишIенносТиПерсонаЛьныхДанных'
разработкуИПриняТИеМерllоПреДоТВраЩеFIиЮВоЗМо}кныхоПасныхпослеДствий
подобных нарушений;
к) описание системы зашиты персоFIальньж данных,

7. Особенности предоставлеIlия доступа к персональныNI данным

7.1.Щостl,пработникоВкПерсона.rlЬljlыМДанныNIаВТоМаТиЗироВаннойинформаЦионной
системы осуществляется с целью получения сведений персонального характера и период

использования прав доступа,
7.2. Сотрулник, получивший согласие руководителя учреждения на доступ к

ПерсонаЛЬ'u,*оu*,"",М'ДоЛженбытьознакоМЛенснасТояЩимПолоясениеМ.
7.3. Каждый пользователь имеет индивидуальную учетную запись, которая определяет его

права и полнOмочия в автоматизfrоuurч,оt информачионной системе, информаlrия об

учетной записи не мо}кет быть передана другим лицам, Пользователь несет персональную

ответственносl,ь за конфиленциальноarо au,д",чий собственной уче,гной записи,

7.6.СозДанием'уДаЛениеN'{ИиЗМенениеN'IуЧеТныХзаписейпользователей
автоматизированной инфорп,rаuионtrой сис,l]смы занимаются уполномоченные лица в

соответствии со своими дол}кностными обязанностями,



7,10, Запрещается испо-цьзоваFIие для доступа к автоматизированной информационной
системе учетных записей Других пользователей.

8. Порядок передачlr информации, содержащей персональные данные

8,1, Порядок передачи игi(lормации, содержаrцей персонацьные данныеавтоматизированной инфорпrационной сис,IеN{ы. внутри учреждения определяется
должностными обязанностями сотрудников или приказами (распоряrкениями) по
учреждению.
8,2, В соответстRии с законодательством Российской Федерации персональные данныеавтоматизированной инфорп,таuионной систеNlы могут бы,t,ь переданы
правоохранительныМ, судебныN,I органаN{ и другиNI учреждениях,I В ЦеЛях защиты основ
конституционного строя, нравственности, здоровья" прав и законных интересов другихлиц, обеспечения обороны страFIы и безопасности государства.
8,з, Решение о передаче информации, содерrкашей лерсонfutьные данныеавтоматизированной информационной системы третьим лицам. Ilринимается
руководителем учреждения.
8,4, Вопросами взаимодействия с уполномоченным органом по защите прав субъектов
персональных данных в части. касающейся персональных данных автоматизированной
информационной системы учреждения, занимается oTBeTcTBeIlHoe лицо за хранение
персональных данных в автоN,Iатизированной инфорir,tационной системы.

9. ответственность за нарушение требоваIлия настояIцего Положения

9,1, Лица, виновные в нарушении требований настояlцего Федерального закона, несут
гражданскуIо, уголовНУЮ. аДNiIlillистратиtsнvю, дисциплинарн}'Ю и ин}/ю предусмотренную
законодательством Российской Федерации ответственность.


